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Et sarbart samfunn NOU 2000:24 [S[e 1 U]

Et sarbart samfunn
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»  Komplekse teknologiske systemer
»  Effektiviseringspress
» Bemanningsreduksjon

= Privatisering og tjenesteutsetting

Statens farvaliningstjeneste
Infarmasjrrsfarvalining
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NOU 2015:13 Digital sarbarhet - sikkert samfunn

NO l l Norges offentlige utredninger 2015:13

» Digitaliseringen er i stor grad fremmedgjort og ingen har D.ll{giltaltsarbarhet B
lenger oversikt over sarbarhetsbildet slik vi en gang hadde sikkert samfunn
(8VS 6 _l) Beskytte enkeltmennesker og samfunn i en digitalisert verden

» IKT-kriminaliteten er i ferd med & bli et reelt
samfunnsproblem der oppdagelsesrisikoen er lav og
fortjenestepotensialet hoyt

» Snowden-lekkasjene




....teknologibrukere i det brede laget av folket

«Medisinskteknisk utstyr er i en rivende utvikling.
Utstyr er ogsé pé veiinni private hjem og
péliteligheten til utstyret kan veere variabel.
Hjemmet vil i starre grad veere behandlingstedet
fremover, men er ogsa sarbart. Infrastrukturen
her er privat — kanskje delt, kanskje er andre
private og offentlige aktarer i bildet: helsetjenes
ter, vaktselskap, streamleverandgr m.fl.»

(Omerovic A og 2015-rapport Gjeere E A, Digitale sdrbarheter i
helsesektoren — en oppsummering avfunn fra workshop holdti mai 2025 i
regiav Lysneutvalget)



Bolig | Smarthus

Smarthuset deres ble hacket: -
Dummere hus far man ikke

De bygget smarthus for et enklere liv. 3 sluttet huset 3 fungere. Ta disse syv
forholdsreglene om du har smartutstyr.

Smarthuset ble et dumt

hus, dummere hus
finnes ikke

Tanken var 3 lage et smarthus med velferdsteknologi. Det har fungert bra siden 2013, men i november begynte det 3 skje
ting 1 huset. Foto: Morten Uglum

Aftenposten 13. des.
2021



Lovkrav til risikovurdering; hva er din riskoaksept?

Godt internasjonalt samarbeid

Markedstyrt utvikling

Statstyrt utvikling

Darlig internasjonalt samarbeid

Hagen, JM, Knutsen, B O, Bjgrnenak M og T
Sandrup, 201, «Scenarioer for
samfunnssikkerhet og nasjonal beredskap»
(sladdet utgave), FFI.



Statsstyrt utvikling

Godt internasjonalt samarbeid

Beaerekraftig
utvikling

Klima- og gkonomisk-
samarbeid?

Markedsstyrt

utvikling
@kt avhengighet av globale
verdikjeder?

Darlig internasjonalt samarbeid

Markedsstyrt utvikling

Hagen, JM, Knutsen, B O, Bjgrnenak M og T
Sandrup, 201, «Scenarioer for
samfunnssikkerhet og nasjonal beredskap»
(sladdet utgave), FFI.



Statstyrt utvikling

Godt internasjonalt samarbeid

Beaerekraftig
utvikling

Klima- og gkonomisk-
samarbeid?

Markedsstyrt

utvikling
@kt avhengighet av globale
verdikjeder?

Stengte stater og

forsvarsblokker

Sikkerhetspolitiske kriser,
gkonomisk krigfering?

Kapitalisme i

vanskeligheter
Tyveri og rovdrift?

Darlig internasjonalt samarbeid

Markedstyrt utvikling

Hagen, JM, Knutsen, B O, Bjgrnenak M og T
Sandrup, 201, «Scenarioer for
samfunnssikkerhet og nasjonal beredskap»
(sladdet utgave), FFI.



Cybe rkriminalitet globalt er den fjerde storste skonomien globalt 10,5
trillioner USD!

CyberRica is the world’s third largesteconomy Press
Release - David Braue, Cybercrime Magazine, 2025

“Ransomware is also disproportionally affecting small organizations.

In larger organizations, Ransomware is a component of 39% of breaches, while SMBs experienced
Ransomware-related breaches to the tune of 889% overall”

(Verizone Data breach Investigation Report, 2025)



Cyberkriminalitet

* Bruk av Kl

» Kommersialisering

* Internasjonalt samarbeid

» Geopolitisk ustabilitet og krigfaring

* Avansert kriminalitet utaves av et
mindre antall individer med lengre
erfaring og kompetanse

» Uerfarne kriminelle stattes av Kl og
kommersiellt tilgjengelige verktay

[T 3
H¢" POLITIET
L% KRIPOS

Cyberkriminalitet 2026

Politiets arlige rapport om cyberrettet
0g cyberstattet kriminalitet




Trusselaktarer og trusler

« Cyberoperasjoner som rammer operasjonell
teknologi og industrielle styringssystemer kan
sette sentrale produksjons prosesser ut av spill.

* | ytterste konsekvens kan slike angrep fore il
alvorlige ulykker, driftsstans eller hindre
leveranser som samfunnet er helt avhengig av.

Dagens valg — morgendagens risiko



Risiko og dilemma knyttet til digitalisering av OT

Tjenester levert fra remote
datasenter over internett

Energilager
Vann, vind, Produksjon Kraftnett
sol mm

Strom Verdigkende
leveranse tjenester
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Hva er risikoen hvis du
ikke gjor noe?

Utsatt for kriminalitet, skonomisk tap, omdommetap

. . . Energy Sector Incident
kraftCERT infraCERT Report — 29 December

Trusselvurdering
2025 CERTPLY_  foipuyopui-




Problem A: Minimer forventet risiko (E[L])

Mal:
mlgcl ps Ls(x) = ps (Ls si Xi)

SES SES i€l
Begrensninger:

Hvor ligger balansen?

1.Budsjett (skonomi):
Zci xi < B
iel
2.Regelverk (compliance):
(a) Dekningskrav pr. regel r:

Zan- x; = 0,Vr€R
i€l

)b) Eventuelle “must-have”-tiltak M < I
x;=1VieM

3 Pralctiske muligheter: Lovverk setter begrensninger og gir

(a) Ressurs-/kapasitetsbegrensning (én samlet):

Zhi x; < H o |
palegg!
)b) Avhengigheter (rekkefalge/forutsetning):
Xj < X V(j’ i) eEP

)c) Begrensning pa antall parallelle tiltak (enkelt, hvis du vil begrense Ri Si koa petitten til Styre— Og |edelse

kompleksitet):

px = Reell betalingsvilje- og mulighet

)Jvelg Kfor en gitt periode/prosjektportefalje).
 melon) telerloaD vie ! Beslutningstakeres og radgiveres
Kommentar: Dette gir en miks-heltallig lineser modell som de fleste
risikoforstaelse

Variabeldomene:

standardlgsere (CBC, Gurobi, CPLEX, SCIP) handterer effektivt.

4) Problem B: Minimer hale-risiko (CVaR) osv Be red Ska p

]



Slik kan du styre risiko og hente verdi mellom IT og OT

Har du mye ressurser og er en stor virksomhet:

1SO 27001 ISO 31000 1ISO 27002 |1SO 27019
Ledelsessystem Risikostyring | T-sikkerhet OT-sikkerhet
Har du lite ressurser og er en liten virksomhet, NSMs Grunnprinsipper for:
: Personell o Sikkerhet-
IKT-sikkerhet sikkerhet Fysisk sikring Styring

Lovkrav gjelder — husk & sjekk disse!

i NASJONAL
SIKKERHETSMYNDIGHET
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« Takk fortiden din og forat du
lyttet

Wikimedia Commons

« Kontakt meg gjerne pa LinkedIn
eller epost
janne.hagen@gritera.com

Janne Hagen
Director and Head of OT-Security

+4790529180

Gritera.no
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      min ⁡  x       ∑  s ∈ S   p s    L s  ( x )    =     ∑  s ∈ S   p s (  L s   ( 0 ) −  ∑  i ∈ I   b  s i  x i )


   ∑  i ∈ I   c i    x i    ≤    B


    r


   ∑  i ∈ I   a  r i    x i    ≥     𝜃 r   ∀ r ∈ R


    M ⊆ I


   x i = 1   ∀ i ∈ M


   ∑  i ∈ I   h i    x i    ≤    H


   x j    ≤     x i   ∀  ( j , i ) ∈ 𝒫


   ∑  i ∈ I   x i    ≤    K


  K


   x i ∈  { 0 , 1 }     (  eller   [ 0 , 1 ] )   ∀ i ∈ I

